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IL VOUS FAUT UN PLAN.

Les catastrophes naturelles ou liées aux activités humaines peuvent frapper n'importe quand.
Elles sont impreévisibles. Votre meilleure ligne de défense, c’est donc de passer a I'offensive :
préparez les employés, y compris les lieux de travail, les données, les systemes et les clients
en définissant les mesures d'urgence a mettre en ceuvre en cas de catastrophe. Soyez prét a
offrir des services méme si vous n’avez plus d’électricité, de service téléphonique, d’Internet
ou de bureaux pour exercer vos activités.

Les dirigeants d’agences et les assureurs devraient unir leurs efforts pour établir a I'avance les
protocoles a suivre pour la transmission des demandes de réglement et consigner le tout par écrit
dans une politique destinée aux employés. Les employés devraient passer en revue cette politique
pour bien comprendre leur réle et exercer leurs fonctions le plus efficacement possible dans un
contexte de catastrophe.

Un bon plan antisinistre permet de se concentrer sur la reprise des activités et le service a la
clientéle. Vous évitez de vous disperser, car vous n'avez pas a récupérer les données critiques ou a
rassembler les outils dont vous avez besoin pour travailler. Les employés devraient avoir facilement
acces a la version la plus récente du plan a tous les endroits ol vous exercez des activités.

DES MATIERES

AGIR Introduction
AVANT l|a tempéte

Formulaire d’évaluation des risques (& imprimer)
Préparer le bureau
Préparer les systémes informatiques Préparer un plan avec les assureurs Préparer les communications

Exemples de plans et ressources antisinistre

PENDANT la tempéte

Votre sécurité passe AVANT TOUT Lorsque la sécurité n’est plus un enjeu...

APRES la tempéte

Inspecter les lieux Servir les clients Faire le bilan
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Déterminer les responsabilités :

* Qui mettra en ceuvre le plan antisinistre?

A quiincombera la responsabilité d’'inspecter physiquement les lieux et de déterminer s'ils sont sécuritaires?

« Qui sera responsable des relations avec les médias, y compris les publications dans les médias sociaux et les
autres communications?

+ Dans quelles circonstances le plan sera-t-il mis en ceuvre et par qui?

* Quelles politiques sont prévues pour les acces et le travail a distance?

« Silerisque de catastrophe est plus important dans votre région, avez-vous prévu une relocalisation des
bureaux/une fourgonnette pour la reprise de vos activités?

« Qui sera responsable du suivi des fermetures et de la sécurité?

Attentes a I'égard des employés a la suite d'une catastrophe :

+ Publiez des lignes directrices claires et concises et communiquez-les aux employés.
- Etablissez les attentes minimales quant a la présence des employés au travail.
Arborescence de I'organisation :

« Assurez-vous d’avoir les coordonnées des employés et un processus pour les communications.
« Utilisez les services de courriel ou de messagerie texte pour communiquer les fermetures et les mesures a suivre.

Chercher a réduire le plus possible les dommages :

« l|dentifiez les éléments les plus susceptibles d’étre endommageés en cas de catastrophe naturelle
(vent, pluie, incendie, crue des eaux) et prévoyez les mesures qui permettront de réduire le plus
de dommages possible, par exemple : installer des volets aux fenétres ou des feuilles de contre-
plagué prédécoupé, placer des sacs de sable devant les portes, rentrer le matériel a I'intérieur des
batiments, utiliser des dispositifs d’extinction des incendies, etc.

+ l|dentifiez les appareils, le mobilier, les documents et les fournitures pouvant étre mis a 'abri
ou déplacés dans un endroit plus sécuritaire. Préparez-vous a surélever les biens en cas de
refoulement des eaux. Des blocs de béton ou de bois peuvent étre utiles a cet égard.

« Sivotre bureau doit étre évacué, les objets de petite taille peuvent étre placés sur les bureaux
ou dans des piéces sécuritaires, comme les toilettes.

« Sivous avez le temps, soyez prét a déplacer certains biens dans des sites d’entreposage ou
d’autres locaux a I'extérieur de la ville. Tenez-vous prét également a louer des locaux
temporaires ou a travailler a distance, au besoin.

Electricité, téléphone et Internet :

+ Préparez une liste des personnes-ressources a consulter au sein des entreprises de services
publics (électricité, téléphone et Internet) pour vérifier I'état des services.

« Déterminez vos besoins minimaux en électricité pour le service a la clientéle : nombre de
serveurs, ordinateurs, systémes téléphoniques, éclairage, imprimantes, etc. Calculez et intégrez
la consommation en ampéres des multiples barres d’alimentation.

« Envisagez le recours a des sources d’énergie de secours, comme des génératrices, et a des
solutions de télécommunications de rechange — p. ex., des points d’acces sans fil. Testez ces
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systemes fréquemment apres leur mise en place.

Consignez le processus a suivre pour le recours a ces sources d’énergie de secours ou solutions de rechange et
passez-le en revue régulierement avec le personnel.

Déterminez s’il est nécessaire de prévoir un centre d’appels de rechange, comme CSR24, Insights, Centratel, etc.
Ressource :

Energy.gov: Choosing the Right Backup Generator
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Fournitures d’'urgence :

+ Constituez un stock de fournitures d’urgence (lampes de poche et piles, chargeurs, trousses de
premiers soins, couvertures, vétements de pluie, eau en bouteille et aliments non périssables).

Relocalisation :

« Assurez-vous de disposer d’'une entente écrite et d’'un processus clair pour les activités
relocalisées (bureau & domicile, fourgonnettes d’urgence, autres lieux).

- Etablissez des normes pour le recours a des sources d’énergie de secours (génératrices ou
systéme d’alimentation sans coupure) et des solutions de télécommunications pour les
employés a domicile ou relocalisés (fibre optique, ligne terrestre, cellulaire, point d'accés sans
fil) pour le travail & domicile ou hors site.

+ Envisagez le recours a des centres de secours immeédiat ou a des centres de secours graduel et établissez un

processus de simulation de catastrophe.
Ressources :

Hot and Cold Sites for Data Recovery

Hot and Cold Sites in Disaster Recovery Planning
Votre agence aura-t-elle besoin d’un véhicule pour la poursuite de ses activités en cas de catastrophe?

« Avez-vous besoin d’une remorque ou d'une fourgonnette, et cet achat entre-t-il dans votre budget?
+ Quel matériel sera nécessaire dans le véhicule pour exercer vos activités (carburant, matériel, fournitures)?
- Etablissez un processus de déploiement et tenez le personnel informé. (A quel endroit le véhicule

doit-il se rendre?) Comment en aviser les clients?.

« Sile véhicule doit étre remplacé : ou trouverez-vous le véhicule de remplacement?

Internet et services téléphoniques

+ Sipossible, abonnez-vous a deux services d’acces Internet a haut débit. Vous pourrez ainsi
basculer vers le deuxieme service en cas de panne et d’'indisponibilité du fournisseur principal.
Cette mesure est particulierement souhaitable si la base de données de votre agence est
hébergée chez un fournisseur.

« Certains forfaits de téléphone cellulaire prévoient un point d’acceés sans fil moyennant des frais
supplémentaires. Vous obtiendrez ainsi la largeur de bande minimale nécessaire pour exercer vos
activités (y compris pour la téléphonie sur IP) si le service Internet 4 haut débit n’est pas
disponible.

+ Les agences comptant un seul emplacement peuvent envisager de conclure une entente avec
une agence située a I'extérieur de leur zone géographique immédiate afin d’avoir accés a des
bureaux et des téléphones ou a un espace pour les Tl en cas de sinistre. Ce type d’entente
permet de rétablir rapidement et facilement les communications et les services informatiques.

Ordinateurs portables et tablettes

« Assurez-vous que les ordinateurs portables et les tablettes ont la fonction sans fil et
sensibilisez vos employés aux risques associés a |'utilisation des outils portables.

« Assurez-vous que les employés installent toujours la version la plus récente du systéeme de
gestion et les mises a jour du systéme d’exploitation sur leurs ordinateurs portables.

Vérifiez les accords de licence auprées de vos fournisseurs.

« Téléchargez vos plus récents fichiers de données non sauvegardés sur le Web (ou dans le nuage)
afin de pouvoir y accéder sans délai. Assurez-vous de prendre toutes les mesures nécessaires
pour protéger vos données et garantir leur intégrité. Sauvegardez vos données régulierement sur
une clé USB ou un disque dur externe.
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Systéme de gestion

«  Vérifiez si votre systéme de gestion est a jour et assurez-vous d’installer toutes les mises a jour du systéme
d’exploitation.
« Sivous utilisez un systéme sur réseau local, confirmez votre processus de sauvegarde et de reprise HORS SITE.
« Sivous utilisez un systéme hébergé sur le Web (FSA), collaborez avec votre fournisseur
pour définir clairement les processus de reprise.
Ressources :
ACT Agency Cyber Guide 3.0
ACT/CIS ‘Cyber Hygiene Toolkits (Compter, Configurer, Corriger, Répéter).
Accés aux données exactes

« Téléchargez systématiquement les données des assureurs pour le plus de branches
d’activité possible afin d’avoir des données exactes.

+ Renseignez-vous auprés de votre fournisseur de services de téléchargement (comme IVANS) pour
tirer parti des données téléchargeables de toutes les branches d’activité (téléchargement des
demandes de réglement, eDocs, messagerie, etc.).

Ressource :

IVANS Agency Connections Report

Bureau sans papier

« L’adoption du bureau sans papier facilite grandement la reprise des activités aprés un sinistre, mais il s’agit d'un
projet d’envergure.

*  Ressources : ACT Paperless et ACT eSignature

Acces aux données critiques

«  Méme si vous avez adopté une politique pour faciliter la reprise et 'automatisation, il demeure
judicieux d’'imprimer la liste des personnes-ressources et toute autre liste pertinente sur
support papier pour parer a toute éventualité si une situation d’urgence est annoncée (si on
vous en avise suffisamment a I'avance).

« Imprimez les coordonnées des employés/personnes-ressources en cas d'urgence, y compris les
assureurs, les fournisseurs ainsi que la liste compléte des clients.

« Imprimez les renseignements utiles sur les clients : coordonnées, adresses, polices,
assureurs, limites, franchises et titulaires de privilége.

« Conservez des copies du plan de reprise aprés sinistre, des formulaires de demande de réglement d’ACORD, et
prévoyez certaines fournitures de bureau.
Eteignez vos appareils

+  Protégez le matériel informatique critique en consignant les procédures a appliquer pour I'arrét et
le démarrage des appareils. Vous réduirez ainsi le risque de temps d’arrét inutiles, de corruption
de données et de dommages. Assurez-vous d’insérer les piles de secours dans les appareils.

- Etablissez un calendrier (les soirs ou les fins de semaine) pour tester les procédures d’arrét.

- Evaluez la charge totale de vos génératrices et obtenez une vérification de I'intensité de courant
électrique (ampérage). Si vous avez des serveurs ou une salle d'ordinateurs et que vous
souhaitez ajouter des appareils, vérifiez au préalable les spécifications techniques de votre
génératrice pour éviter de dépasser la capacité de I'appareil.
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Etablissez et publiez des lignes directrices pour le partage des données sur les clients

avec les fournisseurs, les assureurs et autres partenaires.

Personnes-ressources : Préparez une liste des assureurs indiquant les coordonnées des
personnes-ressources et le type d’assistance fourni, et tenez un inventaire de vos biens dans

le cadre de votre plan antisinistre.

Formation sur les sinistres de catastrophe : Collaborez avec les assureurs pour offrir aux agents
une formation sur les processus et procédures de demande de réglement de chaque assureur,
particulierement les procédures de déclaration de sinistre particuliéres en cas de catastrophe.
Les agences doivent se familiariser avec ces processus et ces procédures.

Processus de demande de réglement et d’expertise : Collaborez avec les assureurs afin de
comprendre leurs processus standardisés pour la transmission des rapports de I'expert en sinistre
sur le terrain a la suite d’'une catastrophe au rédacteur sinistres se trouvant dans les bureaux de
I"assureur. Cette mesure vise a accélérer le reglement des demandes des clients.

Paiements d'urgence : Si possible, I'assureur devrait conférer a I'agence le pouvoir d’effectuer des
paiements d'urgence ou de fournir des cartes de guichet automatique a I'agence afin qu’elle
puisse les distribuer ou a I’expert en sinistre afin qu’il ait accés a des fonds, au besoin.
Déclaration de sinistres : Assurez-vous que les renseignements a jour sur les demandes de
réglement sont disponibles en ligne (interrogeables par nom de client), y compris le nom de
['expert en sinistre, ses coordonnées et I'état de la demande. Soumettez le systeme a un test de
résistance pour vous assurer qu’il saura résister a une forte augmentation du volume en cas de
catastrophe.

Matériaux et main-d’ceuvre : Tenez-vous au fait des ressources disponibles dans votre

région ou offertes en général par l'intermédiaire de certains fournisseurs.

Personnes-ressources :

Dressez une liste des personnes-ressources, indiquant les numéros de téléphone et coordonnées
de chacun. Cette liste doit inclure les employés, les fournisseurs, les entreprises de services, les
assureurs et les clients.

Employés : Elaborez un guide écrit pour permettre aux employés de bien comprendre leurs
responsabilités et passez-le en revue fréquemment.

Clients : Publiez des conseils sur la préparation aux catastrophes sur votre site Web et expliquez
a vos clients comment interagir avec vous a la suite d’'une catastrophe.

Soyez prét a communiquer avec les clients par I'intermédiaire de votre portail, des médias
sociaux, des courriels, de votre systeme de gestion et de votre site Web, peu importe ou vous
vous trouvez

Systémes :

Prévoyez un accés a un éventail de systémes de communication (lignes téléphoniques terrestres,
téléphonie sur IP, service cellulaire/satellite, accés Internet redondant).

Téléphone : Identifiez les téléphones cellulaires/satellite des employés qui pourront étre

utilisés en cas d’'urgence. Sachez comment rediriger les numéros de téléphone vers un

autre emplacement (téléphonie sur IP).

Internet : Assurez-vous qu’il existe de multiples facons d’accéder a I'information et de
communiquer (site Web de I’'agence, médias sociaux et courriels pour les ordinateurs de bureau
et appareils mobiles).

Site Web :

Confiez I’hébergement de votre site Web a un fournisseur réputé qui offre une garantie de disponibilité.
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+ Assurez-vous que des employés peuvent modifier le contenu du site Web a partir du bureau ou de tout autre
emplacement.
«  ESSENTIEL : L'utilisation de votre site Web doit étre compatible avec les appareils mobiles. Vous

pourrez ainsi répondre aux besoins des personnes dont les lignes terrestres ont été coupées, ou
qui ont été déplacées a la suite d'une catastrophe.

Suivez l'actualité :

- Vérifiez auprés des associations locales ou des Etats les services pertinents offerts et les communiqués, y
compris la réglementation en matiére de sécurité.
+ En cas de déclaration de catastrophe, les centres des opérations d’urgence des Etats
peuvent mettre sur pied des villages de sociétés d’assurance a I'échelle locale.
Communiquez avec I'association de votre Etat pour déterminer si la composition de ces
villages est prédéfinie.
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How to Create a Disaster Plan for your Small Business
FEMA; Comprehensive Preparedness Guide/Needs Assessment
Ready.gov:Official disaster planning website of the US government

Pendant une catastrophe

+ Avant toute chose, mettez-vous a I'abri.
+ Assurez-vous de la sécurité et la s(ireté des véhicules de I'agence (y compris le véhicule
d’urgence utilisé pour exercer vos activités, le cas échéant), et de la disponibilité de
carburant d’urgence.
+ Restez & I'aff(it des nouvelles locales et des messages dans les médias pour ne rater aucune alerte.
+ Mettez votre plan antisinistre a exécution.
« Distribuez une copie du plan et une liste des personnes-ressources aux employés

+ Surveillez les médias sociaux pour les impacts et les ressources disponibles.

+ Selon la gravité et la nature de I'événement, déterminez s’il est possible d’éteindre ou de tester les systémes de
fagon sécuritaire.

+ Communiquez avec vos fournisseurs (électricité, site Web, fournisseurs de services, etc.).

+ Gardez le contact avec les employés, les clients, les assureurs et les fournisseurs.

+ Communiquez les informations critiques sur votre site Web et dans les médias sociaux pour tenir vos clients et
vos employés informés.
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Apres une catastrophe

Aprés vous étre assuré de votre propre sécurité et de celle des membres de votre famille, y compris la
résidence et le véhicule, déterminez si vos employés sont en sécurité. Poursuivez le déploiement de votre
plan antisinistre et suivez les nouvelles dans les médias locaux et sociaux.

Soyez prét a servir vos clients au moment ou
ils ont le plus besoin de votre aide.

Si vous les rencontrez en personne, faites tout
en votre pouvoir pour leur offrir un
environnement calme et réconfortant.
Communiquez-leur rapidement tous les
renseignements nécessaires, y compris la
facon de consulter les portails sur le Web pour
connaitre I'état de leur demande de réglement.
Répondez promptement aux questions et
communiquez souvent avec les clients.
Assurez-vous que les employés effectuent un
suivi régulier auprés des clients touchés afin
qu’ils puissent s’assurer de répondre a leurs
besoins.

Continuez d'utiliser les médias sociaux pour
retransmettre les alertes et mises a jour des
assureurs, y compris les programmes d’aide
offerts par les agences fédérales et les mises a
jour importantes.

Supprimez de votre site Web et de vos

médias sociaux les coordonnées des
personnes-ressources a contacter en cas
d'urgence.

Tenez les clients informés des

changements touchant les matériaux et la
main-d’ceuvre et des conséquences en cas

de pénuries, par exemple les hausses de

prix et les délais.

Les assureurs pourraient étre en mesure de
vous aider a trouver les clients qui ont présenté
des demandes de reglement. Ajoutez leurs
coordonnées sur votre site Web.

Faire un bilan quantitatif et qualitatif aprés
I’événement, et examiner les données
analytiques avec votre équipe.

Prévoyez des réunions périodiques pour mettre
a jour votre plan et apporter des améliorations.
Collaborez avec les assureurs dans le cadre

du processus de demande de réglement et proposez des
solutions pour les aspects a améliorer.
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« Soyez prét, dans la mesure du possible, a
accueillir les clients et les experts en sinistre.

Une fois qu'il est possible de circuler « Autres ressources :

en toute sécurité sur les routes, - L'lIABA/Trusted Choice Disaster Relief Fund peut aider
rendez-vous au bureau pour les membres et leurs employés en cas de pertes
determiner si le batiment est irrécupérables causées par un ouragan ou une autre

securitaire. catastrophe naturelle.
Testez et surveillez I'alimentation en

¢électricité/énergie de secours et les
autres services nécessaires pour exercer
vos activités. Si vous utilisez une
génératrice, assurez-vous de disposer
d’'une réserve de carburant.

Mettez en place le processus de , _ _
basculement vers les services « Passez en revue les données analytiques du bilan et

les autres formes de rétroaction; faites le point
périodiguement avec le personnel pour favoriser
I'amélioration continue.

téléphonigues normaux.

Effectuez un suivi auprés des responsables
locaux désignés s’il y a un comité
responsable de la gestion des catastrophes + Reconstituez votre approvisionnement de fournitures d’'urgence.
dans votre Etat et si un « village de sociétés « Mettez a jour votre plan, au besoin.

d’assurance » a été mis sur pied.

Veuillez noter que les liens ci-aprés ménent a diverses plateformes de téléchargement (Amazon, Google Play
Store, Apple App Store, etc.). Assurez-vous de choisir une plateforme de téléchargement compatible avec votre
appareil mobile.

NOAA Now Red Cross First
Dark Sky Aid FEMA
MyRadar
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FEUILLE DE ROUTE

Outil pratique pour la consignation
des procédures liées aux

technologies

Identifiez et énumérez les menaces auxquelles vous €tes le plus exposés. Renseignez-vous sur
I’historique des sinistres de vos installations, de votre région et d’autres régions ou organisations
similaires. Assurez-vous de tenir compte des risques d’ordre environnemental, technologique et
industriel, ainsi que des menaces auxquelles les personnes sont exposées. Suivez les mises a jour et
les avertissements en matiere de sécurité et de catastrophes a I'échelle nationale, régionale et locale
pour étre en mesure de mieux €valuer les risques immédiats auxquels votre organisation est
exposée. Evaluez la probabilité de survenance des types de catastrophes énoncés dans le tableau qui

suit en utilisant les cotes fournies, et planifiez les mesures d'urgence appropri€es.

5 =Tres probable/s’est déja produit 4 =
Probable

3 = Possible
2 = Peu probable 1 =

Trés peu probable
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Catastrophe
potentielle

Niveau de risque

Blizzard/tempéte de verglas

Déversement de produits chimiques/déchets dangereux, ou autre accident

lié au transport

Cyberattaque

Dommages provoqués par un tremblement de terre

Environnement — Apparition de moisissures, infestation, pandémie

Incendie — Région, batiment en entier ou défaillance mécanique du

batiment

Inondation — Causes naturelles ou défaillance mécanique du batiment

Ouragan/tempéte tropicale

Pandémie/épidémie

Panne de courant

Emeute ou agitation civile

Terrorisme/alerte a la bombe/menace & la sécurité — Batiment non

accessible

Tornade

Vandalisme, dommages au batiment ou vol de matériel critique
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Qui mettra en ceuvre le plan antisinistre?

Nom :

FOR TECHNOLOGY.

Téléphone :

Courriel :

Remplacants désignés :

Nom :

Téléphone :

Courriel :

A qui incombera la responsabilité d’inspecter physiquement les lieux et de déterminer s’ils sont sécuritaires?

Nom :

Téléphone :

Courriel :

Remplacants désignés :

Nom :

Téléphone :

Courriel :

Qui sera responsable des relations avec les médias et du suivi des publications dans les médias sociaux?

Nom :

Téléphone :

Courriel :

Remplacants désignés :

Nom :

Téléphone :
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Courriel :
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Quelles politiques sont prévues pour les accés et le travail a distance?

Lien vers la politique :

Si le risque de catastrophe est plus important dans votre région, avez-vous prévu une relocalisation des bureaux/une fourgonnette

pour la reprise de vos activités?

Oui-Centre de

secours

immédiat/graduel

Oui-Fourgonnette
[ Non

Endroit :

Nom de la personne-ressource :

Téléphone :

Courriel :

Qui sera responsable du suivi des fermetures et de la sécurité?

Nom :

Téléphone :

Courriel :
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Attentes a I'égard des employés a la suite d’'une catastrophe :

Publiez des lignes directrices claires et concises et communiquez-les aux employés.

Lien vers les lignes directrices :

Etablissez les attentes minimales quant a la présence des employés au travail.

Remarques :

Répertoire du personnel :

Assurez-vous d’avoir les coordonnées des employés et un processus pour les communications.

Lien vers le répertoire du personnel :

Remarques :
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Chercher a réduire le plus possible les dommages :

Identifiez les éléments les plus susceptibles d'étre endommagés en cas de catastrophe naturelle (vent, pluie, incendie, crue
des eaux) et prévoyez les mesures qui permettront de réduire le plus de dommages possible, par exemple : installer des
volets aux fenétres ou des feuilles de contre-plaqué prédécoupé, placer des sacs de sable devant les portes, rentrer le
matériel & I'intérieur des batiments, utiliser des dispositifs d’extinction des incendies, etc.

Remarques :

Identifiez les appareils, le mobilier, les documents et les fournitures pouvant étre mis & I'abri ou déplacés dans un endroit plus
sécuritaire. Préparez-vous a surélever les biens en cas de refoulement des eaux. Soulignons qu'il est recommandé de placer
les serveurs et les autres éléments du matériel informatique a environ un métre du sol pour éviter les dommages causés

par I'eau ou un incendie.

Remarques :

Si votre bureau doit étre évacug, les objets de petite taille peuvent étre placés sur les bureaux ou dans des

piéces sécuritaires, comme les toilettes. Remarques :

Si vous avez le temps, préparez-vous a déplacer certains biens dans des sites d’entreposage ou d’autres locaux a I'extérieur
de la ville. Tenez-vous prét également a louer des locaux temporaires ou a travailler & distance, au besoin.

Remarques :
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Electricité, téléphone et Internet :

Préparez une liste des personnes-ressources a consulter au sein des entreprises de services publics (€lectricité, téléphone et Internet) pour

vérifier |'état des services.

Service public d’électricite :

Téléphone : Site Web : Courriel :

Déterminez vos besoins minimaux en électricité pour le service a la clientele : nombre de serveurs, ordinateurs, systémes
téléphoniques, éclairage, imprimantes, etc. Calculez et intégrez la consommation en ampeéres des multiples barres d'alimentation.
Utilisez les « calculateurs de puissance requise pour une génératrice » offerts en ligne ou sur le site Web d’ACT consacré a la
planification des mesures d'urgence en cas de catastrophe pour estimer avec précision vos besoins.

Remarques :

Envisagez le recours & des sources d'énergie de secours, comme des génératrices, et a des solutions de télécommunications
de rechange, p. ex., des points d’accés sans fil. Testez ces systémes fréquemment aprés leur mise en place (tests trimestriels
recommandés).

Remarques :

Consignez le processus a suivre pour le recours a ces sources d’énergie de secours ou de solutions de rechange et passez-le en
revue régulierement avec le personnel. Ce processus doit couvrir I'ensemble des données et des systémes critiques qui ne sont
pas hébergés sur le Web.

Remarques :
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Nom :

Téléphone :

Courriel :

Remarques :

Fournitures d'urgence :

Personne responsable du maintien les stocks de fournitures?

Lampes de poche

Piles

Chargeurs

Trousses de premiers soins
Couvertures

Vétements de pluie

Articles d’hygiene

Eau en bouteille (4 litres par personne pour 3 jours)
Denrées non périssables (approvisionnement pour
3 jours)

Produits de papier

Désinfectant et lingettes nettoyantes

Outils multiusages
Radio d’'urgence & manivelle fonctionnant & piles

Autre :

Autre :

Autre :

Autre :

Autre :

Autre :

Autre :

Autre :
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Relocalisation :

Assurez-vous de disposer d’une entente écrite et d'un processus clair pour les activités relocalisées (bureau & domicile,
fourgonnettes d’urgence, autres lieux). Etablissez des normes pour le recours & des sources d’énergie de secours
(génératrices ou systéme d’alimentation sans coupure) ou des solutions de télécommunications de rechange (fibre optique,
ligne terrestre, cellulaire, point d'accés sans fil) pour le travail & domicile ou hors site.

Remarques :
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Si possible, abonnez-vous a deux services d'acces Internet a haut débit. Vous pourrez ainsi basculer vers le deuxieme service en cas
de panne et d'indisponibilité du fournisseur principal. Cette mesure est particulierement souhaitable si la base de données de votre
agence est hébergée chez un fournisseur.

Service :

Nom :

Téléphone :

Courriel :

Remarques :

Certains forfaits de téléphone cellulaire prévoient un point d’acces sans fil moyennant des frais supplémentaires. Vous
obtiendrez ainsi la largeur de bande minimale nécessaire pour exercer vos activités (y compris pour la téléphonie sur IP)

si le service Internet & haut debit n’est pas disponible.

Service :

Nom :

Téléphone :

Courriel :

Remarques :

Les agences comptant un seul emplacement peuvent envisager de conclure une entente avec une agence située a I'extérieur de
leur zone géographique immeédiate afin d’avoir accés a des bureaux et des téléphones ou a un espace pour les Tl en cas de
sinistre. Ce type d’entente permet de rétablir rapidement et facilement les communications et les services informatiques.
Service/Lieu :

Nom :

Téléphone :

Courriel :

Remarques :
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|:| Assurez-vous que les ordinateurs portables et les tablettes ont la fonction sans fil et sensibilisez vos employés aux

I:l risques associés a I'utilisation des outils portables. Assurez-vous que les employés installent toujours la version la plus

I:l récente du systéme de gestion et les mises a jour du systeme d’exploitation sur leurs ordinateurs portables. Vérifiez
les accords de licence auprés de vos fournisseurs.

I:l Téléchargez vos plus récents fichiers de données non sauvegardés sur le Web (ou dans le nuage) afin de pouvoiry
accéder sans délai. Assurez-vous de prendre toutes les mesures nécessaires pour protéger vos données et garantir leur
Remar jntegrité.
ques:  Sauvegardez vos données réguliérement sur une clé USB ou un disque dur externe.

Systéme de gestion

Tenez votre systeéme de gestion & jour en installant toutes les mises a jour du systeme
d’exploitation. Si vous utilisez un systéme sur réseau local, confirmez votre processus de

sauvegarde et de reprise HORS SITE.
Si vous utilisez un systeme hébergé sur le Web (FSA), collaborez avec votre fournisseur pour définir clairement les processus de
reprise.

Service :

Nom :

Téléphone :

Courriel :

Service :

Nom :

Téléphone :

Courriel :

Remarques :
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Accés aux données exactes

|:|Te'|e'chargez systématiquement les données des assureurs pour le plus de branches d’activité possible afin d’avoir des données

|:| exactes.

Renseignez-vous auprés de votre fournisseur de services de téléchargement (comme IVANS) pour tirer parti des données
téléchargeables de toutes les branches d’activité

(teléchargement des demandes de reglement, eDocs, messagerie, etc.).

Service :

Nom :

Téléphone :

Courriel :

Remarques :

Bureau sans papier

L’adoption du bureau sans papier facilite grandement la reprise des activités aprés un sinistre, mais il s’agit d'un

projet d’envergure. Reportez-vous aux ressources d’ACT pour établir un plan antisinistre hébergé sur le Web.

Remarques :
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Accés aux données critiques

|:|Méme si vous avez adopté une politique pour faciliter la reprise et I'automatisation, il demeure judicieux
d’'imprimer la liste des personnes-ressources et toute autre liste pertinente sur support papier pour parer &

toute éventualité si une situation d’urgence est annoncée (si on vous en avise suffisamment a I'avance).

Imprimez les coordonnées des employés/personnes-ressources en cas d'urgence, y compris les assureurs, les fournisseurs ainsi
que la liste complete des clients.

Remarques :

Renseignements sur les clients : coordonnées, adresses, polices, assureurs, limites, franchises et titulaires de privilége.
Remarques :

Assurez-vous d’avoir suffisamment de copies du plan de reprise apres sinistre et de formulaires de demande
de reglement ACORD et de fournitures de bureau.

Remarques :

Eteignez vos appareils

|:| Protégez le matériel informatique critique en consignant les procédures a suivre pour l'arrét et le démarrage des

|:| appareils. Vous réduirez ainsi le risque de temps d’arrét inutiles, de corruption de données et de dommages. Assurez-
vous d'insérer les piles de secours dans les appareils.
Etablissez un calendrier (les soirs ou les fins de semaine) pour tester les procédures
d'arrét. Evaluez la charge totale de vos génératrices et obtenez une vérification de
I'intensité de courant électrique (ampérage).
Si vous avez des serveurs ou une salle d'ordinateurs et que vous souhaitez ajouter des appareils, vérifiez au préalable
les spécifications techniques de votre génératrice pour éviter de dépasser la capacité de I'appareil.

Service :

Nom :

Téléphone :

Courriel :

Remarques :
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Etablissez et publiez des lignes directrices pour le partage des données sur les clients avec les

fournisseurs, les assureurs et autres partenaires. Remarques :

« Personnes-ressources : Préparez une liste des assureurs indiquant les coordonnées des personnes-ressources et le type
d‘assistance fourni, et tenez un inventaire de vos biens dans le cadre de votre plan antisinistre.

Lien vers la liste des assureurs :

Remarques (liste imprimée des assureurs pouvant inclure le nom des personnes-ressources, leur numéro de téléphone et

leur adresse courriel) :

« Formation sur les sinistres de catastrophe : Collaborez avec les assureurs pour offrir aux agents une formation sur les
processus et procédures de demande de reglement de chaque assureur, particulierement les procédures de déclaration de
sinistre particulieres en cas de catastrophe. Les agences doivent se familiariser avec ces processus et ces procédures.
Remarques :

* Processus de demande de réglement et d’expertise : Collaborez avec les assureurs afin de comprendre leurs processus
standardisés pour la transmission des rapports de I'expert en sinistre sur le terrain au rédacteur sinistres se trouvant dans le
bureau de I'assureur pendant une catastrophe. Cette mesure vise a accélérer le reglement des demandes des clients.

Remarques :

« Paiements d’urgence : Si possible, I'assureur devrait conférer a 'agence le pouvoir d'effectuer des paiements d'urgence ou de
fournir des cartes de guichet automatique a I'agence afin qu’elle puisse les distribuer ou a I'expert en sinistre afin qu'il ait acces a
des fonds, au besoin.

Remarques

¢ Déclaration de sinistres : Assurez-vous que les renseignements a jour sur les demandes de réglement (interrogeables par
nom de client) sont disponibles en ligne par I'intermédiaire de votre systéme de gestion. Ces renseignements doivent
inclure le nom de I'expert en sinistre, ses coordonnées et I'état de la demande de réglement. Soumettez le systeme a un
test de résistance pour vous assurer qu’il saura résister a une forte augmentation du volume en cas de catastrophe.
Remarques : Pour ce faire, 'approche la plus efficace et la plus précise consiste a utiliser la fonction de téléchargement des
demandes de réglement offerte par les assureurs participants.

Remarques :

» Matériaux et main-d’ceuvre : Tenez-vous au fait des ressources disponibles dans votre région, et de celles
offertes en général par I'intermédiaire des fournisseurs. Remarques :
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Personnes-ressources :
Dressez une liste des personnes-ressources, indiquant les numéros de téléphone et coordonnées de chacun. Cette liste

doit inclure les employes, les fournisseurs, les entreprises de services, les assureurs et les clients.

Lien vers la liste des personnes-ressources :

Employés : Elaborez un guide écrit pour permettre aux employés de bien comprendre leurs responsabilités et
passez-le en revue fréquemment.

Remarques :

l:‘ Clients : Publiez des conseils sur la préparation aux catastrophes sur votre site Web et expliquez a vos clients
comment interagir avec vous a la suite d’une catastrophe.
D Soyez prét a communiquer avec les clients par I'intermédiaire de votre portail, des médias sociaux, des courriels, de
Remar Votre systéme de gestion et de votre site Web, peu importe ol vous vous trouvez

ques :

Systémes :

[]

D terrestres, téléphonie sur IP, service cellulaire/satellite, accés Internet redondant).

Prévoyez un accés a un éventail de systémes de communication (lignes téléphoniques

l:‘ Téléphone : Identifiez les téléphones cellulaires/satellite des employés qui pourront
étre utilisés en cas d'urgence. Sachez comment rediriger les numéros de téléphone

vers un autre emplacement (téléphonie sur IP).

Remarques :

Internet : Assurez-vous qu'il existe de multiples facons d’accéder a lI'information et de communiquer (site Web de I'agence,
médias sociaux et courriels pour les ordinateurs de bureau et appareils mobiles).
Remarques :

25 | independentagent.com/ACT



BIG©®

Site Web :

Société d’hébergement de sites Web :

Employé responsable du contenu :

Nom :

Téléphone :

Courriel :

Remplacants désignés :

Nom :

Téléphone :

Courriel :

Remarques :

Suivez l'actualité :

Vérifiez auprés des associations locales ou des Etats les services pertinents offerts et les
communiqués. Renseignez-vous sur la réglementation en matiere de sécurité. En cas de
déclaration de catastrophe, les centres des opérations d'urgence des Etats peuvent mettre sur
pied des villages de sociétés d'assurance a I'échelle locale.

Communiquez avec |'association de votre Etat pour déterminer si la composition de ces villages est prédéfinie.

Remarques :
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